Установка и настройка плагина защиты joomla JHackGuard.

Первым делом вам нужно скачать данный плагин по ссылкам ниже естественно именно для той версии joomla cms, на которой работает ваш сайт.

После того как вы скачали сие чудо программерской мысли вам стоит данный плагин установить. Устанавливается JHackGuard точно так же как и любой другой joomla JHackGuard плагин. Через «Расширения>>Менеджер расширений», после удачной установки плагина вы увидите следующее сообщение.





Как видите, оно уже сообщает нам, от каких бед нас сможет уберечь JHackGuard. После того как плагин был установлен, его следует включить и настроить под свои нужды. Для этого пройдите в «Расширения>>Менеджер плагинов» отфильтруйте плагины по признаку «system» с правой стороны, найдите плагин с заголовком JHackGuard и кликните по его названию, чтобы попасть в настройки данного плагина.




Оказавшись на странице настроек плагина, переведите его в состояние «Включено» и сохраните настройки, нажав на кнопку «Сохранить».




Может так случится, что после данной манипуляции ваш сайт перестанет работать. Если это произошло, то положите в корень вашего сайта файл .htaccess в котором напишите одну строчку: 

	php_value register_globals 0


Или же добавьте эту строчку в данный файл, если он у вас уже есть. 

Рассмотрим теперь кратко настройки плагина защиты joomla от взлома JHackGuard. 

Опция «Log file» — отвечает за то, в каком файле будут храниться логии работы данного плагина.

Опция «Enable Logging» — отвечает за то вести эти самые логии или нет.

Опция «Filter $_POST» — отвечает за то, будет ли плагин фильтровать запросы посланные методом $_POST.

Опция «Filter $_GET» — отвечает за то, будет ли плагин фильтровать запросы посленные методом $_GET.

Опция «Filter $_COOKIE» — отвечает за фильтрование переменных, которые приходят от HTTP Cookies.

Опция «Filter eval()» отвечает за фильтрование результатов работы функции eval().

Опция «Filter base64_decode» — позволит фильтровать результаты декодирования при помощи функции base64_decode().

Опция «Filter SQL commands» — поможет защитить ваш сайт от SQL инжекций.

Опция «Allow_url_fopen» — запретит вашему сайту скачивать информацию с удаленных ftp серверов.

Опция «Allow_url_include» не допускает включения URL-адресов в php запросах. Она защитит ваш веб-сайт от удаленной вставки url.

Опция «Strip code from user-agent» — запретит пользователям вставку script кода.

«Strict XSS mode» — позволяет защититься от XSS атак.

«Scan input keys» — отвечает за то сканировать вводимые ключевики на угрозу или нет.

Опция «Disable upload for guests» позволит запретить загрузку файлов гостям сайта.

Ну и наконец «Link back to SiteGround» — позволяет показать или же скрыть ссылку на сайт разработчиков данного модуля.

